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El RGPD y los mensajes de texto
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RGPD - lo que necesitas saber

Introduccion

A menudo nos preguntan: «;Puedo seguir enviando SMS a los clientes ahora que ha entrado en vigor la
legislacion del RGPD?».Y: «;Necesito que mis clientes consientan explicitamente recibir mensajes de texto

enviados por mi?».

La respuesta corta es: si, puedes continuar enviando mensajes de texto a tus clientes, y no, no
necesariamente necesitas volver a solicitar su permiso para hacerlo, pero es esencial que te familiarices con

los conceptos bésicos del RGPD para asegurarte de que cumples con el reglamento.

El RGPD (Reglamento General de Proteccion de Datos) es una directiva de la Unién Europea disefada
para permitir que los individuos controlen mejor sus datos personales, es decir, cualquier dato que pueda

identificarlos, ya sea en un contexto privado, publico o laboral.

En este eBook veremos lo siguiente:

» Informacion basica del RGPD

» El significado de «tratamiento de datos personales»

» Identificacion de la base legal apropiada para comunicarte con tus clientes

» Actualizacion de tu politica de privacidad: por qué es necesaria y como hacerlo.

Es importante senalar que, si bien hemos comprobado nuestras fuentes y confiamos en nuestra

interpretacion, este eBook no constituye asesoramiento juridico.
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Informacion basica sobre el RGPD

El Reglamento General de Proteccion de Datos, o RGPD, entré en vigor el 25 de
mayo de 2018 y sustituyd la legislaciéon anterior para la proteccion de datos en todos
los paises de la UE, incluida Espana. Esta concebido para permitir que los individuos
tengan un mejor control de sus datos personales, es decir, cualquier dato que pueda

identificarlos, ya sea en un contexto privado, publico o laboral.

Principales definiciones del RGPD

Los responsables del tratamiento de datos son los individuos u organizaciones que determinan la
finalidad para la que se van a utilizar los datos (es muy probable que esta sea tu funcion). Los encargados
del tratamiento de datos son las personas u organizaciones que procesan los datos (en el envio de tus

mensajes, Esendex es un encargado del tratamiento de datos).

El RGPD atribuye la responsabilidad de proteger los derechos de los interesados tanto al responsable del
tratamiento de datos como al encargado del tratamiento de datos, lo que se traduce en importantes multas
para las organizaciones que no cumplan con el reglamento. Anteriormente, los responsables del tratamiento
de datos eran en gran medida responsables de la integridad de los datos; el cambio en la ley significa que
tu, como responsable del tratamiento de datos, debes estar seguro de que estas asociado con encargados

del tratamiento de datos que cumplen con el RGPD.

Para obtener mas informacion sobre tus responsabilidades como responsable del tratamiento de datos,

consulta «El RGPD y tratamiento de datos: ;cudles son tus responsabilidades?».

RGPD - lo que necesitas saber



:Qué se entiende por «tratamiento de datos
personales»?

«Iratar... significa obtener, registrar o mantener la informacion
o los datos o realizar cualquier operacion o conjunto de
operaciones sobre la informacion o los datos... Es dificil pensar
en algo que una organizacion pueda hacer con datos que no
vayan a ser procesados».!

Tu base de datos de clientes vy cualquier SMS (o email) que envies a un individuo de la base de datos se

considerardn «tratamienton.
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Tu base de datos SMS / Email Enviado H Tu cliente

Tratamiento
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:Qué significa tener «base legal» para el
tratamiento de datos?

Es la justificacion efectiva que tienes para el tratamiento de datos. Existen seis bases legales disponibles
para el tratamiento de datos, y ninguna de ellas es «<mejor» 0 mas importante que las otras. La que esté
acaparando la atencion es la obtencién de consentimiento, pero -y esto es fundamental- en lo que

respecta a sus clientes actuales, probablemente no sea la més apropiada.

Definicion de clientes potenciales, clientes y
antiguos clientes

» Un cliente potencial es alguien que te ha proporcionado su informacion de contacto pero que (todavia)
no ha dado los siguientes pasos para hacer una compra, concertar una reunion o registrarse formalmente

para utilizar tus servicios.
» Un cliente es alguien que ha dado esos siguientes pasos y tiene una relacién activa contigo

» Un antiguo cliente es alguien que era cliente pero que ya no lo es. La definicion exacta de un antiguo
cliente variara dependiendo de la empresa vy del sector. Por ejemplo, en Esendex consideramos que un
cliente es «antiguo» oficialmente a los 12 meses de la fecha de su Ultima compra: debido a la naturaleza de

lo que vendemos (principalmente SMS), puede que el cliente tarde varios meses en usar este servicio.
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https://ico.org.uk/for-organisations/guide-to-data-protection/key-definitions/
https://www.esendex.es/servicios/sms

Enviar mensajes de acuerdo con
el RGPD

Existen seis bases legales para el tratamiento de datos, y tu relaciéon con los individuos

cuyos datos posees determinara cual es la mas apropiada. La siguiente seccidn tiene

como objetivo ayudarte a identificar tu base legal (o bases), y como asegurarte de que

cumples con los requisitos para el tratamiento de datos vigente.

Identificacion de la base legal mas apropiada

Las seis bases legales son:

4 Consentimiento > Intereses vitales
> Contrato > Interés publico
4 Obligacion legal > Intereses legitimos.

Las dos bases legales para la comunicacion que consideramos que afectaran a la actividad del tratamiento

de datos de la mayoria de las empresas privadas son el consentimiento vy los intereses legitimos.

Clientes Clientes potenciales Ex-clientes
Relacién de cliente Subscriptores de correo electrénico Clientes inactivos
existente Opportunidades sin cubrir Antiguos clientes
. Listas de correo compradas Sin actividad comercial
.
Intereses legitimos Consentimiento Consentimiento

Los intereses legitimos son la base legal mas flexible para el tratamiento de datos, que te permite utilizar los
datos de las personas de «<maneras que se podrian esperar razonablemente y que tienen un impacto minimo

en la privacidad, o cuando existe una justificacion convincente para el tratamiento de datos».?

Sin embargo, tanto en el caso de clientes potenciales como de clientes antiguos, es probable que la
obtencion del consentimiento sea la base legal mas apropiada para comunicarse con ellos, ya que los

intereses legitimos solo son validos cuando se puede demostrar una «relacion existente de cliente».
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https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/

Clientes e intereses legitimos

Cada acto de tratamiento de datos —por ejemplo, el envio de un boletin informativo por correo electronico

a un cliente existente- tiene que responder a tres preguntas:

¢Tienes un interés legitimo para enviar este mensaje? Esto puede incluir tu propia necesidad
de venta cruzada de otros productos/servicios o promover un uso mas amplio de un articulo ya

comprado, por ejemplo

¢Necesitas enviar el mensaje para lograr esos intereses? Si pudieras lograr el mismo
resultado de forma razonable a través de otros medios menos intrusivos (tales como visitas

espontaneas a tu sitio web), no serfan aplicables los intereses legitimos.

¢Has sopesado el acto de enviar el mensaje con los intereses, derechos y libertades
del individuo? Eso nos lleva a la declaracion anterior sobre las expectativas razonables por

su parte.
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Como conseguir el consentimiento de los
clientes potenciales

Sin una relacion de cliente activo, la base legal del tratamiento de datos personales es probablemente

el consentimiento.

Debes pedir el consentimiento en el momento de la recogida de los datos: si se trata de un formulario
web, incluye la opcién de recibir mensajes no transaccionales, y aseglrate de que esta no esté previamente

marcada ni sea un requisito imprescindible.

¢Podriamos enviarte casos de éxito y guias de buenas practicas?
Puedes darte de baja en cualquier momento.

()si () No

O Haz clic para aceptar nuestros términos y condiciones

Crea tu cuenta gratuita

Tus datos estédn seguros con nosotros.
Consulta toda nuestra politica de privacidad.

Sila recogida de datos es en un evento o se realiza mediante una llamada telefénica, puedes pedir

consentimiento verbal y registrar la respuesta.

Para animar a los clientes potenciales a suscribirse a tus listas de marketing por SMS o correo electrénico,
puedes seguir métodos probados y de confianza como un obsequio (un descuento o un sorteo), o el acceso

exclusivo a determinados contenidos u ofertas promocionales.
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https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/

P «Envia “COFFEELOVER” al 24792 para unirte a nuestro club VIP moévil y consigue una taza de café gratis

cada semana»

P «Consigue exclusivas novedades, eventos y ofertas al unirte a nuestro club VIP mévil: introduce aqui

tus datos»

Este tipo de anuncios pueden aparecer en tu sitio web, en impresos, en anuncios o en tu firma de correo
electrénico, y se muestran tanto a clientes potenciales como a los ya existentes. Aseglrate de dejar claro el

contenido vy la frecuencia del contenido que recibirdn, e incluye siempre la opcion de darse de baja.

;Y los antiguos clientes?

Un cliente que cancela tu servicio es obviamente un antiguo cliente, pero hay un grado de flexibilidad en
muchos otros casos. Si alguien ha efectuado una compra en tu sitio web, o asistido a tu actividad, ;en qué

momento deja de tener una «relacion de cliente activo»?

Tu tienes que definir qué clasificarias como un cliente que ya no es activo y estar preparado para justificarlo

Si es necesario.

En el momento en que dejan de ser clientes, ya no puedes enviarles mensajes no transaccionales sin que
hayan aceptado activamente tus servicios. Esto representa un problema para las empresas que tienen
una gran base de datos de clientes activos y que utilizan los intereses legitimos como base legal para la

comunicacion.

Una vez que los intereses legitimos han dejado de ser validos, es necesario volver a considerar el
consentimiento. Un mensaje a los clientes a punto de volverse inactivos o antiguos para invitarlos a optar
por continuar recibiendo contenido tuyo es una buena idea; un SMS es particularmente bueno para este

tipo de mensaje, ya que la tasa de apertura (25 %) es muy superior a la del correo electrénico.

Sino recibes el consentimiento, tienes que eliminar cualquier dato innecesario que guardes sobre este

cliente y dejar de enviarle mensajes hasta que vuelva a iniciar el contacto.

RGPD - lo que necesitas saber 1. Esendex

La diferencia entre mensajes transaccionales y
no transaccionales

Un mensaje transaccional es aquel que es necesario que reciba el receptor. Confirmacion de un
pedido, datos de registro y contrasena olvidada, facturas, itinerarios o agendas, cobro de deudas, tickets,
notificaciones de citas y entregas, solicitudes de lectura de contadores, recordatorios de renovacion de

seguros, mensajes 2FA: todos estos y otros muchos serian clasificados como «transaccionales».

Lo que tienen en comun es que se envian como resultado de una interaccién previa con el individuo, y a
menudo son autogenerados; la mayoria de estos mensajes carecen de sentido sin una relacién existente de

algln tipo.

Por lo general, los mensajes transaccionales no se pueden excluir porque se consideran esenciales para la

realizacion satisfactoria de una tarea.

Un mensaje no transaccional suele ser algiin tipo de mensaje de marketing; promociones, lanzamientos
de productos, informacién sobre servicios relacionados, boletines informativos: incluso los mensajes de
bienvenida disenados para ayudar a los clientes a hacer un mejor uso de tus servicios podrian clasificarse

como no esenciales, por lo que estarian bajo la etiqueta de «no transaccional».

Estos mensajes *a veces® requieren consentimiento (si el destinatario no es un cliente activo), y *siempre®

requieren la opcién para darse de baja.
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https://www.esendex.co.uk/blog/post/what-is-the-open-rate-for-sms-in-2018/

Comprender la funcion de las
politicas de privacidad

Se estima que una persona de tipo medio pasaria 244 horas al afio leyendo las politicas
de privacidad de los sitios web que visita. Por lo tanto, nadie las lee. Pero con el RGPD
cobran una mayor importancia, ya que las empresas deben garantizar que su politica de
privacidad esta disponible para los interesados en el momento de la recogida de datos.
En esta seccion analizaremos qué es lo que debe incluir tu politica de privacidad, y en

qgué lugar se tiene que mostrar.

Actualizacion de tu politica de privacidad

= . D _ 37 _ ¢

:Coémo se recogen o :Coémo se protege la :Qué datos se Tratamiento de actividades
transfieren tus datos? transferencia de datos? recogen? / flujo de datos

l

000000
0=0
< < < 000000
Proteccién Acceso Motivo de Conservacion y
l conservacion formato
\ W
Retencién ¢Se puede reducir el Mecanismo para eliminar
periodo de retencién? datos antiguos/innecesarios

Inférmate sobre tus datos planifica como fluye tu informacién a través de tu organizacion y

cémo haces su tratamiento.

Realiza una evaluacion de impacto de privacidad para comprender si realmente necesitas

llevar a cabo esos tratamientos

Elabora tu politica de privacidad, que debe contener:

P Alcance (tipo de informacion y a quién se aplica la politica)

P Declaracion de la politica de privacidad (comportamientos esperados y consecuencias
del incumplimiento)

Definicion de informacién personal

Normas de proteccion

Normas de destruccion

A quién dirigirse para preguntas e inquietudes

v v v v Vv

Fecha de vigencia
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Presentacion de tu politica de privacidad

Existen muchas formas de presentar una politica de privacidad y es importante que refleje tu empresa. Una

declaracién genérica que use un vocabulario complicado no lo conseguiré.

La de la aplicacion de mensajeria Telegram, a pesar de ser mas extensa que algunos avisos de privacidad,
es claray facil de comprender. Divide su politica de privacidad en cuatro secciones especificas: Compartir
datos, Conservar datos, Suprimir datos e Informacion de pago. Los usuarios pueden encontrar rapidamente

la informaciéon que necesitan.

EI AEPD se centra en dos tipos de enfoque:

El enfoque «justo a tiempo»

Este ejemplo proporciona una explicacion
rapida acerca de por qué esta informacion eBae | e

se solicita en determinado momento de Crea tu cuenta

recogida. Tratamiento Nombre
Sr Rodrigo Alvarado
Correo electrénico
L ’ ~N
Cuando un usuario interactda con un 0| Utilizamos tu direccién de correo

; electrénico como parte de la
campo de datos, puede presentarse Nombre de usario o P
autorizacién para que accedas a tu

cuenta y para comunicarte informacion

claramente junto con su envio el motivo Contrasein
importante sobre cualquier cambio en
por el que se esti recopilando esa tu cuenta. Haz clic en este enlace para
Confirma la contrasena obtener mas informacién

informacion. Esta es una opcién sencilla

que la mayoria de los programas de

formularios ya pueden proporcionar.
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Presentar la informacion por capas

Este enfoque puede ayudarte a proporcionar la informaciéon necesaria cuando el espacio es limitado. Con
las capas, puedes seguir anadiendo mas informacion a medida que el cliente hace clic, integrada en la ruta

del cliente.

Siempre se recomienda, independientemente del estilo que elijas, dirigir al destinatario a la politica de

privacidad completa, en todas las llamadas.

e B a e OFERTAS EXCLUSIVAS
ONLINE ANTES QUE NADIE

jFelicidades, Rodrigo!
Tu cuenta se ha creado correctamente.

¢Como usaremos la informacion sobre ti?

Procesa tu pedido, gestiona tu cuenta, personaliza el uso
de la pagina web y publica ofertas de otros productos y

servicios que te ofrecemos (si estas de acuerdo).

Puede compartirse con miembros de nuestro grupo de
empresas (si estds de acuerdo). No se compartird con

fines de mercadotecnia fuera de nuestro grupo.

Haz clic en este enlace para obtener mas \
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https://telegram.org/privacy

El RGPD y el tratamiento
de datos: ;cuales son tus
responsabilidades?

Los responsables del tratamiento de datos definen la finalidad (por qué) y los medios
(como) del tratamiento de datos personales. Es casi seguro que eres un responsable del

tratamiento de datos.

Los encargados del tratamiento de datos procesan los datos personales en nombre del
responsable, siguiendo las instrucciones de este. Entre los encargados del tratamiento
de datos estan el proveedor de tu CRM / sistema de facturacion, el de los servicios de

alojamiento en la nube, el de la subcontratacion Tl, jy Esendex!

:Cuales son tus obligaciones como responsable
del tratamiento de datos?

El mejor punto de partida es trazar un mapa del tratamiento de datos e identificar todos los sistemas
internos y externos que afectan a los datos personales, desde Google Analytics hasta tu asesor fiscal. Esto

deberfa proporcionarte una lista de encargados del tratamiento de datos.

Como responsable del tratamiento de datos, eres responsable de nombrar encargados del tratamiento
de datos que puedan proporcionar suficientes garantias de que han implementado medidas técnicas y

organizativas que cumplan con los requisitos del RGPD.

Algunas preguntas interesantes para los encargados del tratamiento de datos son:

1. ;Dodnde se conservan los datos?

2. ;Qué son los flujos de datos?

3. ;Quién puede acceder a los datos?

4. ;Tienes un responsable de proteccion de datos (RPD)?

5. :Me informaréis si transferis mis datos a otros encargados del tratamiento de datos o a un
tercer pais?

6. sHabéis sufrido alguna violacién de la seguridad de los datos?

7. :Qué medidas tomais para reducir el riesgo?

8. ;Efectudis notificaciones de violacion de la seguridad de los datos?

9. ;Podéis darme una descripcion de vuestras medidas de seguridad?

10. ;Cudles son vuestros procesos de supresion de datos en caso de que finalice nuestro acuerdo?
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Una vez que se contesten estas preguntas de forma satisfactoria, necesitaras un contrato por escrito Encargados del tratamiento de datos
cuando emplees directamente a un encargado del tratamiento de datos, o si el encargado del tratamiento

de datos emplea a otro encargado. Debe especificarse qué actividades de tratamiento de datos tienen Como encargado del tratamiento de datos, necesitas hacerte las mismas preguntas que la lista anterior, y

permitido realizar en tu nombre y el compromiso con el cumplimiento del RDPD. Este tipo de contrato se asegurarte de que:

conoce como Acuerdo de tratamiento de datos. » Tienes puesta en practica una seguridad adecuada de datos

» Mantienes un registro de todas las actividades de tratamiento de datos
» Dispones de un procedimiento para notificar al responsable del tratamiento de datos sobre cualquier

violacion de la seguridad de los datos vy asistirle en la gestién de las consecuencias

» Has nombrado a un responsable de la protecciéon de datos si es necesario (aqui hay una lista de
comprobacion para determinar si necesitas un RPD)

(.\ » Cooperas con las autoridades competentes en caso de investigacion. Cumples las normas de la UE

sobre la transferencia de datos vy los derechos de los interesados

—\ » Puedes eliminar o devolver todos los datos personales que solicite el responsable del tratamiento

de datos

P Avisas al responsable del tratamiento de datos si la naturaleza de su solicitud de tratamiento de datos

no cumple con el RGPD.

Revisa tus contratos existentes para asegurarte de que cubran estos dos puntos, que conozcas las
respuestas a las preguntas anteriores y que las respuestas estén documentadas; de lo contrario, es el

momento de revisarlas.
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Conclusion

Aunque algunas areas del RGPD todavia estan abiertas a interpretacion -y hay mas
legislacion en forma de Reglamento de Privacidad Electrdnica, que se espera que se
convierta en ley en algiin momento de 2019-, lo mas importante es que debes tomar

todas las medidas razonables para cumplir con este reglamento.

Algunos lectores estaran tranquilos porque ya lo han hecho, y otros puede que no
hayan empezado. El RGPD no es exagerado. A un nivel basico, se trata de comprender
como fluyen los datos de los clientes a través de tu empresa, y de ofrecer a tus clientes

visibilidad sobre esto y capacidad de restringir el flujo de datos si es factible.

Si no has comenzado, jempieza ahora! Incluso si ha transcurrido un aflo o mas, y

(jtodavia!) no has sufrido ninguin problema a causa del incumplimiento.

Pasos para el cumplimiento del reglamento

He aqui un resumen de los pasos que debes seguir:

Preparar Revisar Actuar
( 1\ ( 1\ ( 1\
Responsabiliza a alguien del Comprueba si los datos personales L
- Crea una estructura de gestion
cumplimiento de la se tratan de forma segura y se L.
.. de privacidad de datos
proteccién de datos protegen correctamente
(. J . J . J
( 1\ ( . . 1\ ( 1\
Realiza un inventario de los Comprueba si existen
procedimientos para detectar Realiza evaluaciones del impacto
datos personales almacenados y
.. violaciones de la seguridad de los en la privacidad
con quién se comparten
datos e informar sobre ellas
(. J . J . J
( A ( A ( A
Revisa y documenta la base legal Incluye avisos sobre la privacidad Debes estar preparado para
para cada tipo de actividad del existente, y actualizalos cuando demostrar el cumplimiento de
tratamiento de datos sea necesario los principios del RGPD
\§ J \§ J \§ J
( A

Debes saber como obtienes y
registras el consentimiento, y cémo
lo actualizas cuando es necesario

J

( )
Debes saber como te aseguraras

de que puedes cumplir con los

derechos de los individuos en
relacién con los datos
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Sobre Esendex

Esendex proporciona a negocios de todo el mundo

soluciones inteligentes de comunicacion movil.

En Esendex, ayudamos a nuestros clientes a sacar el maximo partido a sus envios de SMS.

Nuestras conexiones directas con operadores espanoles, garantizan un servicio de maxima calidad.

R Llamado al 900 800 470
B Por correo electronico, en ventas@esendex.es

& Visitando www.esendex.es

>
esendex.

Esendex Espana S.L 2018


http://www.esendex.es

	Introducción
	Información básica sobre el RGPD
	Principales definiciones del RGPD
	¿Qué se entiende por «tratamiento de datos personales»?
	¿Qué significa tener «base legal» para el tratamiento de datos?
	Definición de clientes potenciales, clientes y antiguos clientes
	Enviar mensajes de acuerdo con el RGPD
	Identificación de la base legal más apropiada
	Clientes e intereses legítimos 
	Cómo conseguir el consentimiento de los clientes potenciales
	¿Y los antiguos clientes?
	La diferencia entre mensajes transaccionales y 
no transaccionales
	Comprender la función de las políticas de privacidad
	Actualización de tu política de privacidad
	Presentación de tu política de privacidad
	El RGPD y el tratamiento de datos: ¿cuáles son tus responsabilidades?
	¿Cuáles son tus obligaciones como responsable del tratamiento de datos?
	Conclusión

